Проблемы использования облачных вычислений при формировании культуры информационной безопасности

The problems of using cloud computing in the development of a culture of information security

Ожеред 
Игорь Вячеславович
Национальный исследовательский ядерный университет «МИФИ», исследователь, E-mail: сlabek_1@mail.ru 
Аннотация
В статье рассматривается необходимость использования системы дистанционного обучения в рамках формирования культуры информационной безопасности. Рассматривается возможность реализации системы дистанционного обучения с использованием технологии облачных вычислений и подходы к обеспечению информационной безопасности.
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The article discusses the necessity of using of distance learning system in the context of promoting a culture of information security. The possibility of implementation of distance learning system using cloud computing technology and approaches to information security.
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В современном информационном обществе граждане, обладающие низкой информационной грамотностью, оказываются наиболее уязвимы к различного рода мошенникам, орудующим в виртуальной среде. Одним из примеров такого мошенничества является оплата коммунальных платежей через сеть «Интернет». Методы социальной инженерии и использование компьютерных атак различного рода, приводит, в конечном счете, к финансовым потерям граждан в результате их низкой грамотности в сфере информационной безопасности. 
Анализ тенденций информатизации мирового сообщества свидетельствует о возрастании потребности в специалистах, обладающих высокой культурой информационной безопасности, владеющих новейшими информационными технологиями и умеющих применять в своей профессиональной деятельности знания и навыки обеспечения информационной безопасности. Согласно Доктрине информационной безопасности Российской Федерации, развитие и совершенствование системы подготовки кадров, работающих в сфере обеспечения информационной безопасности, отнесено к первоочередным задачам государственной политики. 

В этой связи, необходимо сформировать культуру информационной безопасности не только среди подверженных атакам киберпреступников слоев населения, но и среди квалифицированных кадров в области информационных технологий. Кроме того, повышение культуры информационной безопасности населения страны, включая обучение информационной этике, соответствующему поведению при пользовании Интернетом и другими средствами связи, формирование общественного мнения по проблеме необходимости обеспечения совершенной системы обеспечения информационной безопасности, является одной из задач межведомственной системы подготовки и переподготовки кадров в области информационной безопасности.
Именно формирование системы обучения наименее заинтересованных слоев населения культуре информационной безопасности, будет способствовать дальнейшему развитию технологий и позволит существенно повысить уровень страны на международной арене. При этом один из наиболее доступных способов – дистанционное обучение.
В соответствии со статьей 16 Федерального Закона от 29 декабря 2012г. № 273-ФЗ «Об образовании в Российской Федерации» под дистанционными образовательными технологиями понимаются образовательные технологии, реализуемые в основном с применением информационно-телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии обучающихся и педагогических работников [1].

Широкое использование системы дистанционного обучения как важнейшей компоненты складывающейся системы открытого образования позволяет вовлечь в процесс обучения все больше и больше людей и добиться максимального эффекта при ограниченных ресурса. При этом становится возможным создать и реализовать для обучающегося индивидуальную траекторию по освоению необходимого материала.
В рамках построения системы дистанционного обучения важно обратить внимание на возможность ее построения с использованием технологии облачных вычислений. 

Основная идея технологии облачных вычислений заключается в предоставлении всем желающим вычислительных мощностей, которые доступны удаленно по сети и могут гибко изменяться в сторону увеличения или уменьшения, в зависимости от потребностей пользователя [2]. Такая гибкость основана на применении технологии виртуализации, которая позволяет в случае необходимости на выделенном сервере запустить нужное количество виртуальных машин. Пользователь использует удобный интерфейс для удаленного доступа к выделенным ресурсам (вычислительным ресурсам, программам и данным) посредством стандартного браузера, однако, для более квалифицированных пользователей возможны и другие механизмы доступа. 
Передача работ по обеспечению работоспособности инфраструктуры, в условиях нехватки квалифицированных кадров, специально обученному персоналу является существенным преимуществом данной технологии перед остальными. Кроме того, в соответствии с пунктом 2.3 Письмом Министерства образования и науки Российской Федерации от 21 апреля 2015г. № ВК-1013/06 «О направлении методических рекомендаций по реализации дополнительных профессиональных программ» (далее – Письмо № ВК-1013/06) система дистанционного обучения не обязательно должна быть установлена в образовательной организации, которая осуществляет обучение с использованием дистанционных образовательных технологий. Образовательные организации могут использовать доступ к системе дистанционного обучения, предоставляемый сторонней организацией на основании договора [3].

При этом, в соответствии с пунктом 2.3 Письма № ВК-1013/06, в состав программно-аппаратных комплексов должно быть включено (установлено), программное обеспечение, необходимое для осуществления образовательного процесса, в том числе, общего назначения (операционная система (операционные системы), офисные приложения, средства обеспечения информационной безопасности, архиваторы, графический, видео- и аудиоредакторы) [3].

Создание унифицированного подхода к построению системы защиты для системы дистанционного обучения в условиях применения различных подходов к ее построению становится весьма трудоемкой задачей. Кроме того, Письмо № ВК-1013/06 не содержит рекомендаций по применению средств обеспечения информационной безопасности. 

Дополнительно, в качестве причин препятствующих формированию достаточно четких подходов к применению средств обеспечения информационной безопасности является многообразие средств и решений, доступных сегодня на рынке информационных технологий:

– множество вычислительных систем различного уровня и назначения – от персональных систем до многозадачных многопользовательских комплексов универсального назначения;

– операционные системы различной степени защищенности;

– большой ассортимент программного обеспечения, в том числе средств обработки и распространения различных видов информации, средств, пригодных для построения систем дистанционного обучения;

– типовые средства защиты информации, в том числе средства криптографической защиты.

В связи с этим, весьма актуальной является задача оптимального выбора из обширного арсенала технических средств и решений, позволяющих сформировать техническую политику и политику информационной безопасности системы дистанционного обучения.

Наличие четко сформулированной технической политики позволит принимать грамотные и обоснованные решения, связанных с выбором типовых продуктов и систем информационных технологий, а в случае отсутствия необходимых элементов – решения о разработке новых, уникальных программных продуктов и систем. 

Именно такой путь конструирования сложных информационных систем из взаимосвязанных типовых и уникальных компонентов и предусматривает концепция открытых систем.
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